KUTUPHANELERE UZAKTAN GUVENLI ERiSiM iCiIN VPN KURULUMU
Akademisyenlerimizin/Ogrencilerimizin Dikkatine!

Universitemizce abone olunan kitiiphane sitelerine uzaktan giivenli erisim igin;
1. Bilgisayardaki web tarayici adres bolmesine

https://mrk-fw.thk.edu.tr:4444/api/radius _get qrcode.php yazip girig yapilr.

2. Gelen portal giris ekranindaki “Username” kismina akademisyenlerimiz igin
bilgisayar girisinde (veya e-posta sistemi girisinde) kullanilan KULLANICI ADI,
oégrencilerimiz i¢in 6grenci numarasinin basina s harfi getirilerek olusan KULLANICI
ADI yazilir (Ornegin s180180180)). “Password” kismina e-posta ve MS Teams
sistemleri i¢in kullanilan PAROLA girilir.



https://mrk-fw.thk.edu.tr:4444/api/radius_get_qrcode.php

3. Agllan ekranda, telefonunuzdaki Authenticator (uygulama telefonunuzda yoksa
AppStore veya PlayStore’dan Google Authenticator uygulamasini indirebilirsiniz)
uygulamasini agip sag alt kisimda bulunan '+' isaretine tiklayarak QR kodunu taratip
okutulur.

QR Code

Key: ACCBEDC657C6DF52

= Google Authenticator

Araniyor...

QR kodunu tara

Kurulum anahtari gir
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4. Bilgisayarinizdaki web tarayicinin adres bolmesine

https://mrk-fw.thk.edu.tr:4444/api/openvpn_get config.php yazilr.

Gelen portal giris ekranindaki “Username” kismina akademisyenlerimiz igin bilgisayar
girisinde (veya e-posta sistemi girisinde) kullanilan KULLANICI ADI, 6grencilerimiz
igin 6grenci numarasinin basina s harfi getirilerek olusan KULLANICI ADI yazilir
(Ornegin s180180180)). “Password” kismina e-posta ve MS Teams sistemleri icin
kullanilan PAROLA girilir.

Kullanici adi ve parola girisinden sonra gelen ekranda sayfanin en altina inilir.

User Certificate Name Export

Certificate with External Auth VpnUser - Inline Configurations:

n’-Masl Clients -?-Andraid n‘- OpenVPN Connecl 't (i0S/Android)

- Bundled Configurations:

- Current Windows Installer (2.5.0-x01):
- Legacy Windows Installers (2.4.9-1x01)
- Viscosity (Mac 0S X and Windows):

Bilgisayariniz Windows igletim sistemine sahipse (MacOS igletim sistemi ve telefonlar
icin Madde 10’a bakiniz), uygun olan 64-bit veya 32-bit seceneklerini segerek Current
Windows Installer (2.5.0-1x01) altindaki isletim sistemine ait dosya indirilir.

indirilen .exe uzantili kurulum dosyasina cift tiklanarak kurulum tamamlanir. Kurulum
esnasinda 6nce OpenVPN programi ardindan da konfiglrasyon dosyasini indirecek
olan program kurulumu icin gelen ekranlar onaylanarak gegilir.

Not: Eger kurulum dncesinde “Windows kisisel bilgisayarinizi korudu” uyarisi ¢ikarsa,
“Ek bilgi” alani tiklanir ve alt kisimda bulunan “Yine de galistir’ butonuna basilarak
devam edilir.

5. Kurulum tamamlandiktan sonra masaustinde olusmus olan OpenVPN GUI
uygulama kisayoluna tiklanarak uygulama basglatilir.
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https://mrk-fw.thk.edu.tr:4444/api/openvpn_get_config.php

6. Bilgisayar ekraninizin sag altinda bulunan gizli simgeler icerisindeki OpenVPN
simgesine sag tiklanir ve 'Connect' segenegi segilir.

l Connect

Disconnect

Reconnect

Show Status

GJ View Log

Edit Config

Clear 5aved Passwords

Import file...
Settings...
Exit

7. Gelen ekranda ‘Username’ kismina KULLANICI ADINIZ, 'Password’ kismina
PAROLANIZ girilir. 'Response’ kismina ise Authenticator uygulamasi uUzerinden
uretilen kod girilir. Ardindan 'Ok butonuna basilarak giris saglanir.

Not: Authenticator uygulamasinda olusan kod belirli araliklarla degistigi igin ekrandaki
son kodun zamaninda girilmesi gereklidir.
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8. Girig saglaninca VPN baglantinizin kurulduguna yonelik olarak bilgisayarinizin sag
alt késesinde bir bilgilendirme gelecektir. Ayrica bilgisayar ekraninizin sag altinda
bulunan gizli simgeler igerisindeki baglanti simgesinin ici yesil renge donecektir.




9. Guvenli baglantinin saglanmasini muteakip tarayicinizdan guvenlik duvari
tarafindan izin verilen sitelere baglanti saglanir.

10. Bilgisayariniz MacOS isletim sistemine sahipse veya VPN baglantisini telefon
Uzerinden saglayacaksaniz oncelikle App Store (I0S) veya Google Play Store
(Android) uygulamalarindan OpenVPN Connect uygulamasi indirilir.

OpenVPN Clients
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- Bundled Configurations:
- Current Windows Installer (2.5.0-ix01):

- Legacy Windows Installers (2.4.9-1x01)
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- Viscosity (Mac 0S X and Windows)

Ardindan, yukaridaki ekranda gorinen Export altindaki OpenVPN Connect
(1I0S/Android) conf dosyasi indirilir ve uygulama igine eklenir. Diger islemler igin
madde 5’den itibaren devam edilir.



